OrientagOes sobre a Lei de Acesso a Informagao e a Lei Geral de Protecao de
Dados Pessoais

O acesso a informacdo é um direito fundamental. A publicidade deve ser
observada como preceito e o sigilo como excecdo. As informacdes de interesse
publico devem ser disponibilizadas e publicizadas independentemente de
solicitacao, favorecendo o controle social da administracdo publica. No entanto,
existem algumas informacgdes submetidas a um regime juridico diferenciado, que
sdo consideradas sigilosas ou pessoais.

Informacao Sigilosa

A informacao sigilosa é aquela submetida temporariamente a restricdao de acesso
publico devido a sua imprescindibilidade para a seguranca da sociedade e do
Estado.

Sdo assim consideradas as informacoes cuja divulgacdo ou acesso irrestrito possam:

= Po6r em risco a defesa e a soberania nacionais ou a integridade do

territério nacional

» Prejudicar ou por em risco a condugao de negociagdes ou as relagdes
internacionais do Pais, ou as que tenham sido fornecidas em carater

sigiloso por outros Estados e organismos internacionais
= POr em risco a vida, a seguranca ou a saude da populagao

=  Oferecer elevado risco a estabilidade financeira, econdémica ou

monetaria do Pais

=  Prejudicar ou causar risco a planos ou operagdes estratégicos das Forgas
Armadas

= Prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instalacdes ou
areas de interesse estratégico nacional

= Po6r em risco a seguranca de instituicdes ou de altas autoridades
nacionais ou estrangeiras e seus familiares

= Comprometer atividades de inteligéncia, bem como de investigacdo ou
fiscalizacdo em andamento, relacionadas com a prevencado ou repressao

de informacdes

Tais informacgdes podem ser classificadas como ultrassecretas, secretas ou
reservadas, com prazos maximos de restricdo de acesso de 25 anos, 15 anos e 5
anos, respectivamente. Apds o prazo de classificacdo ou verificado o termo final,
a informacao se torna automaticamente de acesso publico.

As informacgdes que possam colocar em risco a seguranga do Governador, do Vice-
Governador do Estado e de seus respectivos conjuges e filhos serao classificadas
como reservadas até o término do mandato em exercicio ou do ultimo mandato,
em caso de reeleicdo.



Para a classificacdo da informacdo em um dos graus de sigilo, devem ser
observados o interesse da informacao, a gravidade do risco (ou dano) e o prazo
maximo, adotando-se o critério menos restritivo possivel.

A classificacdo de sigilo é de competéncia das seguintes autoridades:

a) No grau de ultrassecreto: do Governador do Estado, do Vice-Governador do
Estado, dos Secretarios de Estado, do Controlador-Geral do Estado e do
Procurador-Geral do Estado.

b) No grau de secreto: das autoridades acima mencionadas e das autoridades
maximas das entidades da Administracao Indireta.

c) No grau de reservado: das autoridades acima mencionadas e das que ocupem
cargo ou fungdo de coordenador ou de hierarquia equivalente ou superior.

A competéncia para a classificacdo de sigilo nos graus ultrassecreto e secreto pode
ser delegada a agente publico ocupante de cargo ou funcdo de coordenador, ou
de hierarquia equivalente ou superior, sendo vedada a subdelegacao.

O acesso a informacao classificada como sigilosa, seja em qual categoria for, cria
para quem a obteve a obrigacdo de resguardar o sigilo. As credenciais de
seguranca referentes aos graus de sigilo serdo também classificadas nos graus
ultrassecreto, secreto e reservado, e serdo concedidas aos agentes publicos
quando imprescindivel ao desempenho de suas fun¢des, mediante termo de
compromisso de preservagao de sigilo. A emissao da credencial de segurancga
compete a autoridade maxima da Pasta, podendo tal atribuicdo ser objeto de
delegacao.

A Secretaria de Meio Ambiente, Infraestrutura e Logistica possui uma Comissdo
de Avaliacdo de Documentos e Acesso — CADA (Resolucdo SEMIL n? 82, de 08 de
outubro de 2023), cujas atribuicdes sdo: (i) assessorar a autoridade competente
guanto a classificacdo de informacdo em grau de sigilo; (ii) elaborar e encaminhar
a autoridade maxima da Pasta o rol anual de informacdes classificadas e o rol anual
das informacdes desclassificadas para publicacdo; (iii) propor o destino final das
informacgdes desclassificadas, indicando aquelas para guarda permanente.

As areas técnicas devem encaminhar a autoridade responsavel pela classificacao
gue se pretende a informacado a ser analisada e as justificativas para a restricdao de
acesso.

Informacgao Pessoal

A informacdo pessoal é aquela relacionada a pessoa natural identificada ou
identificavel. As informacdOes pessoais, relativas a intimidade, vida privada, honra
e imagem, terdo seu acesso restrito, independentemente de classificacdo de sigilo
e pelo prazo maximo de 100 anos a contar da data de sua producdo, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem (titular).

Essas informacdes podem ter autorizada sua divulgacao ou acesso por terceiros
diante de previsdao legal ou consentimento expresso da pessoa a que elas se
referirem. Aquele que tiver acesso a informacdo pessoal sera responsabilizado por



seu uso indevido. As informacgGes pessoais relativas a intimidade, vida privada,
honra e imagem, solicitadas pelo titular ou seu representante legal ou procurador,
somente poderdo ser fornecidas mediante certificacdo de identidade.

O consentimento para a divulgacdo da informacdo ou acesso por terceiros nao
serd exigido quando ela for necessdria para:

a) a prevencao e diagndstico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizagdo Unica e exclusivamente para o tratamento médico

b) a realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico
ou geral, previstos em lei, sendo vedada a identificacdo da pessoa a que as
informacdes se referirem

c) ao cumprimento de ordem judicial

d) a defesa dos direitos humanos

e) a protecdo do interesse publico e geral preponderante
Atencao:

a) a restricdo de acesso a informacdo pessoal protegida ndo pode ser invocada
com o intuito de prejudicar processo de apuracdo de irregularidades em que o
titular das informacdes estiver envolvido, bem como em ac¢des voltadas para a
recuperacao de fatos historicos de maior relevancia

b) ndo podera ser negado acesso a informacdo necessaria a tutela judicial ou
administrativa de direitos fundamentais

c) as informagbes ou documentos que versem sobre condutas que impliquem
violacdo dos direitos humanos praticadas por agentes publicos ou a mando de
autoridades publicas ndo poderdo ser objeto de restricdo de acesso

d) o disposto na Lei de Acesso a Informagdo (Lei n? 12.527/2011) ndo exclui as
demais hipoteses de sigilo e de segredo de justica nem as hipoteses de segredo
industrial decorrentes da exploragao direta de atividades econémicas pelo Estado
ou por pessoa fisica ou entidade privada que tenha qualquer vinculo com o poder
publico

Com relacgdo as informacgdes pessoais, além da Lei de Acesso a Informacao, ha lei
especifica que as protege no que se refere ao seu tratamento: Lei n° 13.709/2018
(Lei Geral de Protecao de Dados Pessoais — LGPD), que dispde sobre o tratamento
de dados pessoais, inclusive nos meios digitais, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. Esta lei se aplica a qualquer operacdo de
tratamento realizada em territério nacional, ressalvadas aquelas:

(i) realizadas por pessoa natural para fins exclusivamente particulares e nao
econbmicos;

(ii) realizadas para fins exclusivamente jornalistico, artistico ou académicos,
ressalvadas as excec¢des apresentadas pela lei;



(iii) realizados para fins exclusivos de seguranca publica, defesa nacional,
seguran¢a do Estado ou atividades de investigacdao e repressao de infragdes
penais; e

(iv) provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacado, uso compartilhado de dados com agentes de tratamento brasileiros
ou objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protec¢do de
dados pessoais adequado ao previsto na lei.

O tratamento é toda operagdo realizada com dados pessoais, como a coleta,
producdo, recepcgao, classificacdo, utilizacdo, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracao.

A LGPD traz o conceito de dado pessoal sensivel, que é aquele sobre origem racial
ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacao
de carater religioso, filoséfico ou politico, dado referente a salude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

Os dados pessoais sé poderdo ser tratados para propdsitos legitimos, especificos
e informados ao titular, de forma adequada e conforme necessidade, sendo
garantida, ao titular, a consulta facilitada e gratuita sobre a forma e a dura¢ao do
tratamento e sobre a integralidade de seus dados pessoais.

A LGPD estabelece que o tratamento de dados pessoais sé pode ser realizado nas
seguintes condicdes:

a) Com o consentimento do titular, que deve ser dado por escrito ou por outro
meio que demonstre sua vontade. Este consentimento deve se referir a uma
finalidade especifica.

b) Para cumprir uma obrigacdo legal ou regulatéria pelo controlador. O
controlador é a pessoa fisica ou juridica, publica ou privada, que toma as decisdes
sobre o tratamento de dados pessoais.

c) Pela administracdo publica, para tratar e compartilhar dados necessdrios para
executar politicas publicas previstas em leis e regulamentos, ou respaldadas em
contratos, convénios ou instrumentos semelhantes, sempre observando a lei.

d) Para realizar estudos por drgdos de pesquisa, garantindo sempre que possivel,
a anonimizacdo dos dados pessoais.

e) Quando necessario para a execucdo de contratos ou de procedimentos
preliminares relacionados a um contrato do qual o titular seja parte, a pedido do
titular dos dados.

f) Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, este Ultimo nos termos da Lei de Arbitragem (Lei n2 9.307/1996).

g) Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros.



h) Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saude ou autoridade sanitaria.

i) Quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais.

j) Para a protec¢dao do crédito. O consentimento é dispensado para os dados
tornados manifestamente publicos pelo préprio titular, resguardados seus direitos
e os principios previstos na LGPD. Existem algumas pequenas diferencas nas
hipdteses e condigdes de tratamento quando se trata de dados pessoais sensiveis,
conforme o art. 11 da LGPD.

O tratamento de dados pessoais por pessoas juridicas de direito publico deve ser
realizado para atender sua finalidade publica, na perseguicdo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servico publico, desde que:

a) Sejam informadas as hipdteses em que realizam o tratamento de dados
pessoais, fornecendo informagdes claras e atualizadas sobre a previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para a execu¢do dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sites.

b) Seja indicado um encarregado quando realizarem operac¢des de tratamento de
dados pessoais.

O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelo
drgao publico, respeitando os principios de protecao de dados pessoais.

E proibido ao Poder Publico transferir a entidades privadas dados pessoais
constantes de base de dados a que tenha acesso, exceto:

a) Em casos de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observada
a Lei de Acesso a Informacao.

b) Nos casos em que os dados forem acessiveis publicamente, observadas as
disposi¢cdes da LGPD.

¢) Quando houver previsao legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos semelhantes.

d) Na hipdtese de a transferéncia de dados objetivar exclusivamente a prevencao
de fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade
do titular dos dados, desde que seja proibido o tratamento para outras finalidades.

Os contratos e convénios referidos devem ser comunicados ao encarregado de
dados, que devera tomar as providéncias cabiveis, conforme §22 do art. 26 da
LGPD.



A comunicacdo ou o uso compartilhado de dados pessoais de pessoa juridica de
direito publico a pessoa de direito privado também deverd ser comunicada, e
dependerd do consentimento do titular, exceto:

a) Nas hipdteses de dispensa de consentimento previstas na legislacdo.
b) Nos casos de compartilhamento de dados, em que devera ser dada publicidade.
c) Nas excec¢bes acima referenciadas.

As leis de acesso a informacgdo e de prote¢ao de dados pessoais também trazem
normativas sobre a responsabilizacdo de agente que fizer mau uso de informacgdes
protegidas.

Para mais informacdes, é importante consultar a legislagao vigente:
a) Lein212.527/2011 — Lei de Acesso a Informagdo

b) Decreto n? 68.155/2023 — regulamenta, em ambito estadual, a Lei n®
12.527/2011

c) Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais

d) Decreto n? 65.347/2020 — dispbe sobre a aplicacdo da Lei n? 13.709/2018 no
ambito do Estado de Sdo Paulo

Em ndo se tratando de informacgdes sigilosas ou pessoais, as informag¢des devem
ser prestadas aos cidadaos, na forma regulamentar.

A Lei de Acesso a Informacdo determina que devemos dar acesso imediato as
informacdes disponiveis e, na impossibilidade, em prazo ndo superior a 20 dias,
comunicar a data, local e modo de realizar a consulta, efetuar reproducao ou obter
certiddo, indicar as razées de fato ou de direito da recusa, total ou parcial ao
acesso pretendido ou comunicar que ndo possui a informacao, indicando, quando
possivel, o érgdo ou entidade que possa atender a demanda.

Nao serdo atendidos pedidos de acesso a informacdo no caso de informacgdes
sigilosas ou pessoais, nos termos da legislacdao vigente, e quando tais pedidos
forem:

a) Genéricos, que impossibilitem a identificacdo e a compreensao da solicitacao.

b) Desproporcionais ou que exijam trabalhos adicionais de andlise, interpretacao
ou consolidacdo, cujo atendimento cause impacto significativo a atividade da
unidade.

c) Desarrazoados, demonstrada a gravidade de risco claro e especifico ao interesse
publico associado ao atendimento do pedido.

Assim, o servidor publico que, no ambito de suas atribuices, colete, armazene
e/ou utilize informacgdes pessoais, por exemplo, pelo acesso a cadastro de pessoas
para participacdao de conselhos e grupos setoriais, pela realizacdo de eventos e
pela venda de ingressos, deve verificar mecanismos de protecdo dos dados
pessoais, tanto nos sistemas informacionais, como na observancia das regras e
possibilidades de compartilhamento e divulgacgao.



No processo de coleta de dados pessoais, a area técnica deverd definir a
necessidade de acesso a cada um dos dados e prever métodos de protecao dos
dados pessoais no setor, responsabilizando-se por tais dados. Também devem ser
observadas, quando do processo de coleta, as regras de armazenamento,
utilizacdo, compartilhamento interno no dmbito da Secretaria e divulgacdo, ou
nao, das informagdes pessoais.

Resumo em Perguntas & Respostas:

O que é o acesso a informagao e qual é a sua importancia? O acesso a informacao
é um direito fundamental. A publicidade deve ser observada como preceito e o
sigilo como excecdo. As informagGes de interesse publico devem ser
disponibilizadas e publicizadas independentemente de solicitagao, favorecendo o
controle social da administragdo publica.

O que sao informagoes sigilosas? As informacdes sigilosas sdo aquelas submetidas
temporariamente a restricdo de acesso publico devido a sua imprescindibilidade
para a seguranca da sociedade e do Estado. Tais informacbes podem ser
classificadas como ultrassecretas, secretas ou reservadas, com prazos maximos de
restricdo de acesso de 25 anos, 15 anos e 5 anos, respectivamente. Apds o prazo
de classificagdo ou verificado o termo final, a informacdo se torna
automaticamente de acesso publico.

Quem tem a competéncia para classificar a informagao em um dos graus de
sigilo? A classificacdo de sigilo é de competéncia das seguintes autoridades:

a) No grau de ultrassecreto: do Governador do Estado, do Vice-Governador do
Estado, dos Secretarios de Estado, do Controlador-Geral do Estado e do
Procurador-Geral do Estado.

b) No grau de secreto: das autoridades acima mencionadas e das autoridades
maximas das entidades da Administragao Indireta.

c) No grau de reservado: das autoridades acima mencionadas e das que ocupem
cargo ou funcdo de coordenador ou de hierarquia equivalente ou superior.

O que é uma informagao pessoal? A informacdo pessoal é aquela relacionada a
pessoa natural identificada ou identificavel. As informacgdes pessoais, relativas a
intimidade, vida privada, honra e imagem, terdo seu acesso restrito,
independentemente de classificacdo de sigilo e pelo prazo maximo de 100 anos a
contar da data de sua producao, a agentes publicos legalmente autorizados e a
pessoa a que elas se referirem (titular).

Quais sdo as condigdes para o tratamento de dados pessoais? A Lei Geral de
Protecdo de Dados Pessoais estabelece que o tratamento de dados pessoais s6
pode ser realizado nas seguintes condic¢des:

a) Com o consentimento do titular, que deve ser dado por escrito ou por outro
meio que demonstre sua vontade. Este consentimento deve se referir a uma
finalidade especifica.



b) Para cumprir uma obrigacdo legal ou regulatdria pelo controlador. O
controlador é a pessoa fisica ou juridica, publica ou privada, que toma as decisdes
sobre o tratamento de dados pessoais.

c) Pela administracdo publica, para tratar e compartilhar dados necessdrios para
executar politicas publicas previstas em leis e regulamentos, ou respaldadas em
contratos, convénios ou instrumentos semelhantes, sempre observando a lei.

d) Para realizar estudos por érgdos de pesquisa, garantindo sempre que possivel,
a anonimizagao dos dados pessoais.

e) Quando necessario para a execu¢do de contratos ou de procedimentos
preliminares relacionados a um contrato do qual o titular seja parte, a pedido do
titular dos dados.

f) Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, este Ultimo nos termos da Lei de Arbitragem (Lei n2 9.307/1996).

g) Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro.

h) Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria.

i) Quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protec¢ao dos dados pessoais.

j) Para a protecdo do crédito.

Quais sdao os principais diplomas normativos que regulamentam o acesso a
informacao e a protecao de dados pessoais? As principais leis que regulamentam
0 acesso a informacdo e a protecdo de dados pessoais sdo: Lei n? 12.527/2011 —
Lei de Acesso a Informacgdo; Decreto n? 68.155/2023 — regulamenta, em ambito
estadual, a Lei n? 12.527/2011; Lei n? 13.709/2018 — Lei Geral de Protecdo de
Dados Pessoais; Decreto n? 65.347/2020 — dispde sobre a aplicacdo da Lei n?
13.709/2018 no ambito do Estado de S3o Paulo.



