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Estudo Técnico Preliminar 88/2026

1. Informacoes Basicas

Numero do processo: 262.000023252026-10/2026

2. Descricao da necessidade

O presente Estudo Técnico Preliminar tem por objetivo a contratacdo de solucdo de TIC para acesso
remoto seguro do tipo VPN, por meio de modelo de locagdo mensal, contemplando o fornecimento de
equipamento (appliance de seguranca), licenciamento e suporte técnico.

Atualmente, a instituicdo demanda acesso remoto seguro aos sistemas corporativos, sendo necessaria
a adocao de solucdo que garanta confidencialidade, integridade e disponibilidade das informacgdes,
bem como controle adequado de acessos.

A solucao devera contemplar:

* Fornecimento de equipamento dedicado para seguranca e VPN;
* Licenciamento da solu¢cdo com suporte e atualizacoes;

e Capacidade de acesso remoto simultaneo;

¢ Gerenciamento centralizado;

A contratacgdo visa:

* Garantir acesso remoto seguro;
e Reduzir riscos de seguranca da informacéao;
* Assegurar continuidade das atividades institucionais

3. Area requisitante

Area Requisitante Responsavel

Geréncia Administrativa Lucimara Zanetti

4. Necessidades de Negocio

A contratacdo de solucdo de VPN tem por objetivo viabilizar o acesso remoto seguro aos sistemas e
recursos tecnoldgicos da instituicdo, garantindo que apenas usuarios autorizados acessem a rede de
forma controlada.

A solucéo devera assegurar a confidencialidade e a integridade das informacg6es trafegadas, por meio
de mecanismos de criptografia e autenticacdo segura, prevenindo acessos indevidos.

Dever4a, ainda, suportar multiplos usuérios simultaneos, com desempenho e estabilidade adequados,
permitindo o trabalho remoto e 0 acesso externo aos sistemas institucionais sem impacto na operacao.
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A solucdo também devera possibilitar o registro e a auditoria dos acessos, garantindo rastreabilidade
das acdes e atendimento as exigéncias de governanca e a Lei Geral de Protecdo de Dados (LGPD).

Dessa forma, a contratacéo visa reduzir riscos de seguranca da informacéo e assegurar a continuidade
das atividades institucionais.

5. Necessidades Tecnoléogicas

A solugcdo de VPN a ser contratada devera atender aos requisitos tecnoldgicos necessarios para
garantir acesso remoto seguro, desempenho adequado, continuidade dos servicos e aderéncia as
diretrizes de seguranca da informacéo da instituicao.

5.1. Arquitetura da Solucéao
A solucao devera ser fornecida em modelo integrado, contemplando:

* Equipamento dedicado de seguranga (appliance), novo e sem uso anterior;
* Licenciamento completo da solucéo durante toda a vigéncia contratual;

* AtualizacOes de seguranca e firmware;

e Suporte técnico especializado.

A solugéo devera operar de forma compativel com ambientes locais, em nuvem ou hibridos.
5.2. Capacidade e Desempenho
A solucao devera ser dimensionada para atender a demanda institucional, contemplando, no minimo:

e Suporte a no minimo 250 (duzentos e cinquenta) usuarios simultaneos;
¢ Throughput minimo de 600 Mbps para trafego VPN criptografado;
* Estabilidade de conexdes, com baixa laténcia e sem degradacao significativa de desempenho.

O dimensionamento visa garantir continuidade das atividades e evitar gargalos operacionais.
5.3. Compatibilidade e Acesso
A solucéo devera:

* Permitir acesso por desktops, notebooks e dispositivos moveis;
e Suportar acesso remoto seguro por multiplos usuarios simultaneamente.

5.4 Gerenciamento

Deverd ser disponibilizada interface centralizada de administracdo, que permita 0 gerenciamento
eficiente da solucao, incluindo a configuracédo de acessos, definicdo de politicas e acompanhamento do
ambiente.

A ferramenta devera possibilitar o monitoramento das conexdes ativas em tempo real, bem como o
controle das permissdes de acesso, contribuindo para a governanca, seguranca e rastreabilidade das
operac0es realizadas.

5.5 Disponibilidade

A solucdo devera garantir alta disponibilidade do servigo, com estabilidade das conexdes e
desempenho adequado, de forma a ndo comprometer as atividades institucionais.
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Devera ainda atender a niveis minimos de servico, preferencialmente com disponibilidade igual ou
superior a 99%, assegurando continuidade operacional e confiabilidade do acesso remoto.

5.6 Suporte Técnico

A contratada devera fornecer suporte técnico durante toda a vigéncia do contrato, preferencialmente
com atendimento remoto, visando a rapida resolu¢cdo de incidentes e duvidas operacionais.

Devera também garantir a disponibilizacdo de atualizacGes e corre¢cdes de seguranca, mantendo a
solugéo protegida contra vulnerabilidades conhecidas.

5.7. Implantagéo e Configuragao

Solucdo devera contemplar os servicos de implantacdo, instalacdo, configuracdo e validacdo do
ambiente, de forma a garantir o pleno funcionamento da solugcdo de VPN no ambiente da
CONTRATANTE. Tais servicos deverdo ser executados por equipe técnica qualificada, assegurando a
correta parametrizagcdo da solucdo, integracdo com a infraestrutura existente e atendimento aos
requisitos de seguranca da informacao.

A implantacdo devera incluir a configuracdo dos acessos remotos, definicdo de politicas de seguranca,
integracdo com diretdrio (quando aplicavel) e realizacéo de testes de funcionamento, de modo a validar
a operacgéao da solugéo antes de sua entrada em producéo.

5.8 Documentacao

A solucdo devera ser acompanhada de documentacdo técnica completa, incluindo manuais de
operacéao e configuracao, de forma a permitir a adequada gestdo pela equipe interna.

Adicionalmente, devera ser prevista orientacdo ou treinamento, quando aplicavel, garantindo a
transferéncia de conhecimento e a autonomia da equipe na administracéo da solucao.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1 Requisitos de Execucéao

A solucdo devera ser fornecida por empresa especializada, com qualificagdo técnica comprovada,
através de atestado de capacidade técnica comprovando fornecimento de solucdo de VPN, como
forma de mitigar riscos associados a falha na instalagéo e configuracdo da VPN. Para tanto, deveréa ser
exigida a comprovacdo de experiéncia prévia da contratada e realizada validacdo técnica do projeto
antes da implantacdo. A implantacdo assistida devera ser prevista sempre que necessario, garantindo
a correta configuracdo inicial da solugéo e reduzindo a probabilidade de paralisacées, retrabalho e
atrasos no inicio da operacao. Adicionalmente, recomenda-se a realizacdo de diagndstico prévio da
infraestrutura existente, a fim de evitar incompatibilidades técnicas e necessidade de ajustes nado
previstos.

6.2. Requisitos Técnicos
6.2.1 Capacidade e Dimensionamento

e Suporte a, no minimo, 250 (duzentos e cinquenta) usuarios simultaneos de VPN;
e Capacidade de processamento compativel com ambiente corporativo de médio porte;
e Throughput minimo de 600 Mbps para conexdes VPN criptografadas (IPSec ou SSL).

6.2.2. Interfaces de Rede

Possuir, no minimo:
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¢ 4 (quatro) interfaces Ethernet 1Gbps RJ45 para LAN e 02 (duas) para WAN,;
e Suporte a interfaces adicionais (SFP ou superiores), quando aplicavel;
* Possibilidade de segmentacao de rede.

6.2.3. Funcionalidades de VPN
Suporte aos protocolos:

* VPN IPSec (site-to-site e acesso remoto);
e Criacdo e gerenciamento de no minimo 50 (cinquenta) taneis simultaneos;
e Suporte a usuarios simultaneos com estabilidade e desempenho adequado.

6.2.4. Implantacéao
A solucao devera contemplar:

* instalacao;

* configuragao inicial e integragcdo com Active Directory da Fundacao Florestal para autenticacao
dos usuarios;

* testes de funcionamento;

e entrada em producédo assistida;

* A contratada devera garantir a correta integracdo com o ambiente da CONTRATANTE.

6.2.5. Autenticacao e Controle de Acesso

* Integracdo com servicos de diretdrio, tais como:
* Active Directory, LDAP ou equivalente;

6.2.6. Recursos de Seguranca
A solucao devera contemplar, no minimo, os seguintes mecanismos:

¢ Firewall de préxima geracao;
e Criptografia forte compativel com padrdes atuais (AES 256 ou superior);
* Registro e armazenamento de logs de acesso e eventos de seguranca,

6.2.7. Gerenciamento e Monitoramento

* Interface de gerenciamento via navegador web ou plataforma em nuvem,;

* Monitoramento em tempo real das conexdes e do desempenho da solucgao;
e Geracao de relatérios operacionais e de seguranca;

¢ Visualizacdo de usuarios conectados e sessdes ativas;

6.2.8. Atualizacdes e Suporte

¢ AtualizacBes continuas de firmware e assinaturas de seguranca incluidas;
e Suporte técnico durante toda a vigéncia contratual,
* Atendimento remoto para resolucdo de incidentes e ajustes operacionais

6.3 Requisitos de Qualidade

A solucdo devera assegurar funcionamento continuo, com niveis adequados de desempenho, baixa
laténcia e estabilidade das conexdes, sendo essencial a realizacdo de testes de desempenho e
dimensionamento adequado antes da entrada em producdo. Tais medidas visam mitigar riscos de
desempenho inadequado da VPN, prevenindo lentiddo no acesso aos sistemas, aumento de
chamados de suporte e queda de produtividade.

6.4 Requisitos de Seguranca

4de9



A solucdo devera atender integralmente as diretrizes da Lei Geral de Protecdo de Dados (LGPD),
garantindo a confidencialidade, integridade e disponibilidade das informacbes trafegadas. Para
mitigac&o de riscos de vazamento de dados e acessos indevidos, deverdo ser exigidos mecanismos de
seguranca robustos, como criptografia forte e autenticagdo multifator (MFA). Adicionalmente, a solucéo
devera permitir controle adequado de usuarios e registro de logs, possibilitando auditoria e
rastreabilidade, prevenindo acessos nao autorizados e reduzindo impactos decorrentes de eventuais
incidentes de seguranca.

6.5 Requisitos de Continuidade

A solucao devera garantir niveis minimos de disponibilidade do servico, formalizados em SLA, como
forma de mitigar riscos de indisponibilidade da VPN, que podem comprometer o acesso remoto e a
continuidade das atividades institucionais. Devera ainda contemplar plano de contingéncia estruturado,
prevendo acles para rapida recuperacao do servico em caso de falhas. A definicdo de SLA rigoroso e
mecanismos de monitoramento continuo sdo essenciais para assegurar a continuidade operacional e
minimizar impactos na prestacao de servicos.

6.6 Requisitos de Suporte

A contratada devera prover atendimento a incidentes durante toda a vigéncia contratual, com defini¢cao
clara de niveis de servico (SLA), incluindo prazos de resposta e resolucdo. Esse requisito visa mitigar
os efeitos de falhas operacionais e garantir a rapida recuperacdo do ambiente em situacbes de
indisponibilidade ou mau funcionamento. O suporte devera incluir atuacao proativa na identificacdo de
problemas, bem como correc¢des tempestivas, reduzindo riscos de interrupc¢des prolongadas.

6.7 Requisitos de Conformidade

A solucéo devera estar em conformidade com as politicas internas de seguranca da informacdo. Como
medida de mitigacdo do risco de dependéncia excessiva do fornecedor, devera ser exigida a entrega
de documentacao técnica completa e a realizacdo de transferéncia de conhecimento para a equipe
interna. Essas ac¢bes visam garantir maior autonomia institucional, facilitar a gestdo da solucéo e
reduzir riscos relacionados a manutencéo e continuidade do servi¢o ao longo do tempo.

7. Estimativa da demanda - quantidade de bens e servicos

7.1 Quantidade

Item Descricao Quantidade

01 Solucéo de VPN (appliance + licenciamento + suporte 01 unidade

7.2. Premissas da Estimativa

A estimativa da demanda considera a contratacdo de solu¢cdo de VPN em modelo de locacdo mensal,
incluindo equipamento e licenciamento. O dimensionamento prevé atendimento a cerca de 250
usuarios simultaneos, com capacidade de até 600 Mbps, garantindo desempenho e estabilidade. A
solugcdo sera utilizada de forma continua para acesso remoto seguro aos sistemas institucionais,
inclusive em regime de teletrabalho.
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8. Levantamento de solucoes

Solucéol: Servico de VPN corporativa baseada em appliance

Foram analisadas solugcdes de mercado baseadas em appliance de seguranca com licenciamento
integrado, amplamente utilizadas em ambientes corporativos para acesso remoto seguro. As
alternativas avaliadas oferecem recursos como VPN, controle de acesso, criptografia e gerenciamento
centralizado, com variacdes em desempenho, nivel de seguranca e facilidade de administracdo. De
modo geral, as solu¢des atendem aos requisitos técnicos e de seguranca, cabendo a fase comparativa
a avaliacdo quanto a custo, desempenho e aderéncia as necessidades institucionais.

Solucéo 2: Servi¢co de VPN prestado de forma gerenciada (modelo terceirizado)

Foi considerada a contratacédo de solugdo de VPN em modelo gerenciado, na qual a infraestrutura,
operacao, suporte e manutencdo sédo de responsabilidade da contratada, com gestdo centralizada e
menor necessidade de atuacao da equipe interna.

Entretanto, esse modelo apresenta menor autonomia operacional para a contratante, uma vez que
ajustes e configuracbes dependem do fornecedor. Diante da necessidade de maior flexibilidade,
agilidade e adaptacdo as demandas institucionais, solu¢ées com gerenciamento préoprio mostram-se
mais adequadas ao ambiente da instituic&o.

9. Analise comparativa de solucoes

As solugbes analisadas apresentam dois modelos principais: servico gerenciado e solucdo baseada
em appliance.

No modelo gerenciado, a operagao, suporte e gestdo ficam sob responsabilidade da contratada,
reduzindo a necessidade de atuacéo da equipe interna. No entanto, ajustes e configuracdes dependem
da abertura de chamados, 0 que pode impactar a agilidade no atendimento de demandas especificas.

Ja as solucdes baseadas em appliance com licenciamento integrado oferecem maior autonomia,
flexibilidade de configuracdo e adaptacdo as necessidades da CONTRATANTE.

Ambos os modelos atendem aos requisitos técnicos e de seguranca, sendo a escolha da solu¢cdo mais
adequada condicionada ao equilibrio entre custo, nivel de seguranca, capacidade de gestdo e
complexidade do ambiente.

10. Registro de solucoes consideradas inviaveis

Durante o levantamento de solucfes, foram analisadas alternativas disponiveis no mercado para
atendimento a necessidade de acesso remoto seguro, incluindo diferentes modelos tecnolégicos e
niveis de complexidade.

Foram consideradas, inicialmente, solucdes baseadas exclusivamente em software livre ou
ferramentas gratuitas de VPN. Entretanto, tais alternativas foram consideradas inviaveis por nao
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atenderem plenamente aos requisitos institucionais de seguranca, suporte técnico especializado,
garantia de atualizagdo continua e conformidade com normas de governanca e LGPD, além de
demandarem maior esforco operacional da equipe interna para implantacdo e manutencao.

Dessa forma, foram descartadas solu¢cdes que ndo atendem de forma adequada aos requisitos de
segurancga, suporte, facilidade de gestdo e custo-beneficio, sendo priorizadas alternativas que
oferecam equilibrio entre robustez técnica, simplicidade operacional e aderéncia a realidade
institucional.

11. Analise comparativa de custos (TCO)

A andlise de custos considerou o Custo Total de Propriedade (TCO), incluindo ndo apenas o valor de
contratacdo, mas também custos de operacgdo, suporte e manutencao ao longo do tempo.

As solucbes de mercado, em geral, utilizam modelo de subscricdo ou locacdo, garantindo
previsibilidade orcamentéria e evitando altos investimentos iniciais. Solu¢des com suporte técnico
incluido reduzem riscos de indisponibilidade e custos indiretos.

Além disso, solucBes com gerenciamento simplificado demandam menor esfor¢co da equipe interna,
reduzindo custos operacionais. Dessa forma, a escolha deve priorizar o melhor equilibrio entre custo,
eficiéncia operacional e sustentabilidade da solucéo.

12. Descricdo da solucao de TIC a ser contratada

A solucéo proposta consiste na contratacdo de VPN corporativa em modelo de locacdo mensal,
incluindo appliance de seguranca, licenciamento, implantacéo, suporte técnico e atualizacfes durante
toda a vigéncia contratual.

O modelo adotado proporciona previsibilidade de custos, reducéo de investimento inicial e atualizacéo
continua da tecnologia, alinhado as praticas de mercado.

13. Estimativa de custo total da contratacao
Valor (R$): 51.602,28
A contratacdo é estimada em R$ 51.602,28.

14. Justificativa técnica da escolha da solucao

A escolha da solucdo de VPN em modelo de locagdo mensal baseia-se na andlise técnica das
alternativas de mercado, considerando critérios de seguranca, desempenho, escalabilidade e facilidade
de gestéao.
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A solucao selecionada apresenta equilibrio entre robustez e simplicidade operacional, sendo adequada
a capacidade da equipe técnica. Além disso, o gerenciamento centralizado facilita a administracao e
reduz a complexidade do ambiente.

O modelo de locacdo, com suporte e atualizac6es incluidos, garante previsibilidade orcamentéaria e
manutenc¢ao continua da solucéo.

15. Justificativa economica da escolha da solucao

A escolha da solucdo em modelo de locacdo mensal demonstra-se economicamente vantajosa,
considerando o custo total de propriedade (TCO) ao longo da vigéncia contratual. Diferentemente de
modelos baseados na aquisicdo de equipamentos e licencas permanentes, a locacdo permite a
diluicdo dos custos em parcelas mensais, reduzindo a necessidade de investimento inicial elevado.

Além disso, o modelo adotado contempla, de forma integrada, o fornecimento do equipamento,
licenciamento, suporte técnico e atualizacbes de seguranca, eliminando custos adicionais que
poderiam surgir em modelos fragmentados de contratacdo. Tal abordagem proporciona maior
previsibilidade orgamentaria e facilita o planejamento financeiro da institui¢cao.

Dessa forma, conclui-se que a solucdo adotada apresenta o melhor equilibrio entre custo, beneficio e
sustentabilidade ao longo do tempo, atendendo aos principios da eficiéncia, economicidade e interesse
publico.

16. Beneficios a serem alcancados com a contratacao

A contratacdo da solucdo de VPN corporativa proporcionard maior seguran¢a no acesso remoto, com
comunicacao criptografada e controle de acesso, em conformidade com a LGPD.

Garantird a continuidade dos servicos, com acesso estavel aos sistemas institucionais, inclusive em
trabalho remoto.

Também permitirA maior governanca e rastreabilidade das operacdes, por meio de registros e auditoria
de acessos, além de melhorar a eficiéncia operacional da area de TI, com gerenciamento simplificado
e suporte técnico continuo.

Adicionalmente, o modelo adotado assegura previsibilidade orcamentaria, atualizacdo tecnolégica e
modernizacdo da infraestrutura, alinhada as boas préticas de segurancga da informacéo.

17. Providéncias a serem Adotadas
Para viabilizar a contratagéo, a Administracdo devera:

e Elaborar o Termo de Referéncia com especificacfes técnicas, requisitos de seguranca e niveis
de servigo (SLA);

* Realizar pesquisa de precos;

* Definir a modalidade de contratacdo conforme a legislacéo vigente;

* Instruir o processo administrativo com a documentacéo necessaria;
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¢ Disponibilizar a infraestrutura para implantacdo da solucéo;
* Acompanhar tecnicamente a execucgao contratual;
* Realizar testes e validacdo da solucao apds a implantacéo.

Essas providéncias visam garantir a contratacao de forma planejada, eficiente e em conformidade com
a legislacéao.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

A contratacdo é viavel técnica e economicamente, pois a solucdo atende as necessidades de acesso
remoto seguro, garantindo seguranca, desempenho e disponibilidade.

Do ponto de vista técnico, esta aderente aos requisitos e contribui para a mitigacdo de riscos
operacionais. Sob o aspecto econdmico, o modelo de locacdo mensal oferece previsibilidade de
custos, reducao de investimento inicial e inclusdo de suporte e atualiza¢des.

A solucdo é compativel com a infraestrutura existente e adequada a capacidade da equipe, sendo
necessaria e vantajosa para a Administracao.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

OCTAVIO DE OLIVEIRA LOPES
Equipe de apoio

1Y
tf Assinou eletronicamente em 14/04/2026 as 17:44:11.
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